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1.

But du document

edulog

Ce document décrit comment un fournisseur d‘identité (IdP) peut utiliser la fonction de provisi-
oning SCIM d’'Azure pour fédérer les identités avec Edulog.

2.

Prérequis

Vous avez déja :

signé un contrat avec Edulog ;

un compte sur Azure ;

toutes les identités de vofre IdP présentes dans votre tenant Azure ;
créé une Entreprise Application d’Azure pour servir comme SAML endpoint ;
vérifié avec ELCA la fédération correcte de voftre IdP.

21 Procédure globale
N°  Actions But/Commentaire
1 Création d'un token longue durée  Ceci est nécessaire pour pouvoir effectuer les synchronisa-
fions enftre les idenfités de votre tenant ef Edulog.
2 Configuration de la fonctionnalité  Pour fédérer les identités dans Edulog.
SCIM
3 Tests de synchronisation Serviront a vérifier I'envoi des nouveaux attributs a fravers le

protocole SCIM.

Le point 1 doit étre réalisé en lighe de commande (sous Windows ou Linux), le reste des ac-
fions peuvent se faire depuis l'interface du portail Azure.
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2.2 Eléments de l'infrastructure

Le schéma ci-dessous représente les différents éléments de la synchronisation SCIM.

https://api.edulog.ch

ELCA
SCIM protocol
SCIMinterface e . £ REST-AFI
Identities onboarding and synchronization {and SCIM) -
\_/_\ \_/_\

Internal

{TechID. UFN. IdF...)

[ IdP AZURE tenant ] [ Edulog federation J

On peut distinguer :

. Un IdP dont les identités sont dans un Azure AD Tenant.

. Une Enterprise application comme SAML endpoint et comme interface SCIM dans le
tfenant Azure.

. L'infrastructure d'Edulog avec le REST-API et le SAML endpoint.

A noter:

. SAML trustlink : sert & communiquer de facon sare les atfributs des ufilisateurs d’Edulog,
lorsque ceux-ci se connectent & un fournisseur de services (Service Provider). Il est conti-
nuellement en fonctionnement.

. Interface SCIM : sert & synchroniser les changements dans les identités qui affectent Edu-
log (fédération / défédération de nouveaux utilisateurs, changement d'UID...).
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3. Configuration de la fonctionnalité SCIM

edulog

Afin de faciliter la fédération / défédération des utilisateurs depuis Azure AD dans Edulog, une
interface SCIM est disponible. Cette section détaille la configuration d’Azure AD pour tirer parti

de cefte interface standardisée.

3.1 Génération d'un foken de longue durée

Edulog met & disposition des IdP une REST-API pour certaines fonctions qui peuvent éfre auto-
matisées. Chaque IdP qui le souhaite peut recevoir un utilisateur fechnique et son authenti-
fiant. Une de ces fonctions permet la génératfion d'un foken de longue durée, qui va étre utilisé

dans la configuration de SCIM pour authentifier I'ldP.

La génération de celui-ci peut étre faite depuis la ligne de commande en utilisant, par

exemple, le programme curl.

L'ensemble des fonctionnalités, ainsi que le détail de la commande ci-dessus indiquée, sont
disponibles dans le document « Edulog API reference » (qui n‘est pas public).

3.2 Configurer la connexion SCIM

Commencer par sélectionner, dans le tenant Azure, I'Enterprise application qui a dd étre
antérieurement créée lors de la phase de fédération. Elle va maintenant étre utfilisée pour
effectuer 'onboarding des identités.

a. Sélection de I'Enterprise application (sur I'image: « Edulog SAML IdP endpoint test ») :

AT TESOUTCES, SeTVITES, 3N 00Ts (G,

Home > Enterprise applications

[
Educa Tests - Azure Active Directory
Overview

@ Oveniiew

X Diagnose and solve problems

Manage
i Allapplications
B! Application proxy

25 User settings

Security

& Conditional Access

3 Consent and permissions
Activity

D sign-inlogs

fil Usage & insights

& Auditlogs

& Provisioning logs

$= Access reviews

@ Admin consent requests

Troubleshooting + Support

«

=== Enterprise applications | All applications

- New application |~ == Columns

Preview features & Got feedback?

& Ty out the new Enterprise Apps search preview! Click to enable the preview. —

2l Uy

View, filter, and search applications in your organization that are set up to use your Azure AD tenant as their Identi

Application type Applications status Application visibility
[ Enterprise Applications  ~ | [ Any ~ ] [ Any ~
[ .2 First 50 shown, to search all of your applications, enter a display name or the application ID.

Name Homepage URL Object ID
n Edulog Extended Attributes 59atfec-1
n Edulog SAML IdP endpoint test 33ba7f39-4;

Graph Explorer https://localnost:44328 0674each-5
@ crepn exptore (official site) https://developermicrosoft.com/en-us/graphf... bBTelc3-5
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b. Sélectionner « Provisioning», et enfin « Get started » :

Home > > Enterprise applications > Edulog SAML IdP endpoint test

@ Edulog SAML IdP endpoint test | Provisioning

Enterprise Application
«
8 overview

Deployment Plan

Manage

1l Properties ;'

& Owners . N
dl, Roles and administrators (Preview)

& Users and groups

! Application proxy
Get started
Security

% Conditional Access

D single sign-on Automate identity lifecycle management with Azure Active Directory
Automatically create, update, and delete accounts when users join, leave, and move within your organization.
Learn more.

What is provisioning? Plan an application deployment. Configure automatic provisioning.

c. Sélectionner « Automatic » en tant que « Provisioning Mode ».

Home > » Enterprise applications > Edulog SAML IdP endpeint test >

Provisioning
Save >< Discard

Provisioning Mode

Automatic |

user and group assignment.

~  Admin Credentials

Admin Credentials

user data.

Tenant URL* &

Use Azure AD to manage the creation and synchronization of user accounts in Edulog SAML IdP endpoint test based on

Azure AD needs the following information to connect to Edulog SAML 1dP endpoint test's API and synchronize

| https://api.edulog.ch/scim/va

Patterns: htips://*.com/sam, hitps//google.”.com/scim

ecret Token

Test Connection

. Dans le champ « Tenant URL », inscrire 'URL SCIM Edulog (p.ex.
https://api.edulog.ch/scim/v2/realms/edulog/).

edulog

. Dans le champ « Secret Token », copier le token généré antérieurement au point 3.1 gréce

a I'API d’Edulog.

Finalement, appuyer sur « Test Connection » pour s'assurer que tous les parametres sont cor-

rects, puis sauvegarder la configuration.

Synchronisation d'identités avec SCIM sur Edulog
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edulog

Une fois que la configuration est correctement sauvegardée, la section « Mappings » appa-

rait :

Home Enterprise applications > Edulog SAML IdP endpoint test

Provisioning

Provisioning Mode

Automatic

~

user and group assignment.

~  Admin Credentials

~ Mappings

Mappings

Mappings allow you to define how data should flow between Azure Active Directory and customappsso.

Name Enabled

[T Restore default mappings

Use Azure AD to manage the creation and synchronization of user accounts in Edulog SAML IdP endpoint test based an

d. Cliguer sur « Provision Azure Active Directory Groups » pour la désactiver. Sauvegarder la

configuration:

Attribute Mapping

X Discard

Enzbled

e. Revenir sur la configuration du provisioning. S'assurer que le provisioning des groupes est

bien désactivé :

D Restore default mappings

~ Mappings
Mappings
Mappings allow you to define how data should flow between Azure Active Directory and customappsso.
Name Enabled
| Prowvision Azure Active Directory Groups No
Provision Azure Active Directory Users Yes

Synchronisation d'identités avec SCIM sur Edulog
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f.  Cliquer sur « Provision Azure Active Directory Users »

Ve A Tl ° Search resources, services, and docs (G+/) .|

Home > Enterprise applications > Edulog SAML IdP endpoint test >

Provisioning

save X Discard

Use Azure AD to manage the creation and synchronization of user accounts in Edulog SAML IdP endpoint test based on

user and group assignment.

~ Admin Credentials

~ Mappings
Mappings
Mappings allow you to define how data should flow between Azure Active Directory and customappsso.
Name Enabled
Provision Azure Active Directory Groups No
I Provision Azure Active Directory Users I Yes

[ Restore default mappings

v Settings

edulog

Dans la section « Attribute Mappings », supprimer tous les mappings existants, sauf « userPrin-

cipalName » :
|[—

Horre > Enterpiss spplications > Eduiog SAMLIGR endpoint 18

Attribute Mapping

w antributes are synchronized between Azure Active Directary and customappssa
Azure Active Directory Atiribute customappsse Attribute Matching precedence Remove

userPrincipalName userhlame 1

Synchronisation d'identités avec SCIM sur Edulog
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g. Cliguer sur « Show advanced options », puis sur « Edit atfribute list for customappsso »

pour déclarer les attributs supportés par Edulog :

Attribute Mappings
Aftribute mappings define how attributes are synchronized between Azure Active Directory and customappsso

Azure Active Directory Attribute customappsso Attribute Matching precedence

userPrincipalName uzerName 1

Show

Supported Attributes

jvanced options

View and edit the list of attributes that appear in the source and target attribute lists for this application,

The attribute list for Azure Active Directory is up to date with all supported attributes. Request additional attributes you would like to see supported he

Remove

h. Modifier la liste des attribufs. Dans la liste d'attribufs :

. Ajouter le flag « Required » pour l'attribut « active »
. Ajouter le nouvel attribut suivant :

Name : urn:ietf:params:scim:schemas:extension:Edulog:2.0:User:ahvn13

Type : String
Required : true

Sauvegarder les changements.

Edit Attribute List

save X Discard

customappsso User Attributes

Name Type Primary Key?
id string
active Boolean D
userName String O
urnietfiparams:scimischemasiextension:edulog:2.0:Userah.. String D

| | | string ~ ‘ O

Required?

I <<

Il est probablement nécessaire & ce stade d'effectuer un rafraichissement de l'interface gra-
phique Azure (appuyer sur F5) pour étre slr que les nouveaux attribufs sont pris en compfte et

disponibles pour I'étape suivante.
i.  Ajouter deux nouveaux mappings :

. Nof([IsSoftDeleted])

Mapping type Expression
Source aftribute Nof([IsSoftDeleted])
Target aftribute active

Match object using this attribute No

Apply this mapping Always

Synchronisation d'identités avec SCIM sur Edulog
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Home > Enterprise applications > Edulog SAML IdP endpoint test > Provisioning >

Attribute Mapping

Save X Discard
1argeT Unject Actions

[] create
B update
B oelete

Attribute Mappings
Attribute mappings define how attributes are synchronized between Azure Active Directory and customappsso

Azure Active Directory Attribute customappsso Attribute

userPrincipalName userName

Not([lsSoftDeleted]) active

extensionAttributel urniietfparams:scim:schemas.exten...
Add N

B show advanced options

Supported Attributes
View and edit the list of attributes that appear in the source and target attribute lists for this application.

The attribute list for Azure Active Directory is up to date with all supported attributes. Request additional attributes you would like to see supported he
Edit attribute list for customappsso
Expression builder

In addition to configuring your attribute mappings through the user interface, you can review, download, and edit the JSON representation of your sch

0,edulog

EDUCA TESTS

Edit Attribute X

A mapping lets you define how the attributes in one class of
Azure AD object (e.g. Users) should flow to and from this

application.

Mapping type ©
Expression v

Expression (@

Not(fisSoftDeleted]) o

The expression was correctly parsed.

Default value if null foptional) @

Target attribute * ©

‘ active ~ ‘

Match objects using this atiribute
[No v |

Matching precedence ©

Apply this mapping ©
| Atways M

. extensionAttributel (ou fout aufre attribut contenant le numéro AVS)

m e HSEI S AAIS2 AT Y RT R G ST A1

Home > Enterprise applications > Edulog SAML IdP endpoint test > Provisioning >

Attribute Mapping

Save X Discard

EDUCATESTS &

Edit Attribute X

A mapping lets you define how the attributes in one class of Azure
AD object (e.g. Users} should flow to and from this application.

1arget Ubject Actions
[ create
B vodate
B oeete

Attribute Mappings
Attribute mappings define how attributes are synchronized between Azure Active Directory and customappsso

Azure Active Directory Attribute customappsso Attribute
userPrincipalName userName

Not([lsSoftDeleted]) active

extensionAttribute urnietfparams:scim:schemas:exten...

Add New Mapping

8 show advanced options

Supported Attributes

View and edit the list of attributes that appear in the source and target attribute lists for this application.
The attribute list for Azure Active Directory is up to date with all supported attributes. Request additional attributes you would fike to see supported hel
Edit attribute list for customappsso
Expression builder

In addition to configuring your attribute mappings through the user interface, you can review, download, and edit the JSON representation of your sch|

Synchronisation d'identités avec SCIM sur Edulog

Mapping type

Direct v

Source attribute * @

employeeld v

Default value if null (optional) ®

Target attribute * ©

ams:scim:sch 2.0:Useratvn.., ™

Match objects using this attribute

No v

Matching precedence (D

Apply this mapping ©

Always v




edulog

Mopp|ng type Direct

Source attribute nom de I'aftribut contenant le numéro AVS

Target attribute urn:ietf:params:scim:schemas:extension:Edulog:2.0:User:ahvn13
Match object using this | No

attribute

Apply this mapping Only during object creation

j. Vérifier le mapping userName

S'assurer que le mapping déja existant (userName) est bien lié a I'attribut Azure AD contenant
I'identifiant que I'utilisateur connait pour accéder & son compte (p.ex. adresse e-mail).

Remarque : I'apercu d'écran ci-dessous n’est qu'un exemple d'une configuration possible. Les
aftributs de la colonne « Azure Active Directory Aftribute » doivent étre adaptés en fonction de
la configuration de votre tenant :

Attribute Mappings
Attribute mappings define how attributes are synchronized between Azure Active Directory and customappsso

Azure Active Directory Attribute customappsso Attribute Matching precedence Remaove
userPrincipaliame userhame 1

extensionAttributel urnietf:params:scim:schema...

Moti[lsSoftDeleted]) active

Add New Mapping

Finalement, sauvegarder les changements en cliquant sur « Save ».

Synchronisation d'identités avec SCIM sur Edulog 10 | 12
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4. Activation du provisioning

41 Lancement du provisioning

Reftourner dans la section « Provisioning » de I'"Enterprise application et cliquer sur « Start Provi-
sioning » (voir image ci-dessous).

Ceci démarrera le processus de création des ufilisateurs de I'Enterprise application dans
Edulog.

4.2 Logs du provisioning

Le processus de provisioning s'exécute de facon réguliere mais est totfalement géré par la
plateforme Azure (foutes les 40 minutes — voir image ci-dessous). Il n‘est pas possible de for-
cer I'exécution du processus, si ce n'est pour un utilisateur en particulier (Provisioning on de-
mand).

Pour obtenir des détails concernant les diverses opérations effectuées par le processus de
provisioning, il est possible de consulter les logs de provisioning disponibles dans l'interface
Azure (voir image).

[ T e i S e EDUCA TESTs @

Home > Enterprise applications > Edulog SAML IdP endpoint test

) Edulog SAML IdP endpoint test | Provisioning

Enterprise Application

&. Roles and administrators

(Preview)
Current cycle status Statistics to date
& Users and groups
D single sign-on Inibietcycle completec, . View provisioning details

100% complete

2,
@ Provisioning Completed: 12/21/2021, 5:24:29 PM

B Application proxy 1 Users Duration: 5.178 seconds

m @ Self:service | 2 Steady state achieved: 12/21/2021, 5:24:29 PM

i - I Provisioning interval(fixed): 40 minutes I
T N - View provisioning logs

Security

~ View technical information

& Conditional Access

Manage provisioning
Update credentials

Edit attribute mappings
Add scoping filters
Provision on demand

'3_ Permissions

@ Token encryption
Activity

3 Sign-in logs

fid Usage & insights
E Audit logs

Ba Provisioning logs

= Access reviews
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En cas de probleme, ces logs peuvent étre ufilisés pour identifier la cause de pofentielles er-

reurs.

g FO——————————
Home > Enterprise applications > Edulog SAML IdP endpaint test
Provisioning Logs
(© Leammore () Refresh == Columns &7 Got feadback?
2 |dentity Name or ID Date : Last 24 hours Show dates as: : Local Status: All Action : All Application contains 33ba7f39-4294-46bf-8a46-1c718cTabdes
Date 4 Identity Action Source System Target System Status
Display Name ScimS Test
21/: 4:29 Azure Active Directory omapy P
12/21/2021, 6:24:28 PM Source ID 6f250bFb-beb5-Ac62-ac70-e560( Create ure Active Directary customappsso Skipped
Display Name Scimd Test
12/21/2021. 6:24:29 PM Source ID 7ab0c645-6ead-de04-b0d7-784f Update Azure Active Directory customappsso Success
Target ID 403f62e3-b338-4333-97ed-3f92¢
Display Name Scim3 Test
12/21/2021, 6:24:29 PM Source ID eddcea2d-767-4411-bec20-168dI Update Azure Active Directory customappsso Success
Target ID b78806b4-42de-4629-931d-9073
Display Name Test2 User
12/21/2021, 6:24:26 PM Source ID b29Baeb6-e3a8-4070-a171-0420 Create Azure Active Directory CUStoMappsso Skipped

Target ID cff87407-c47b-dee2-8ab7-Tcb3a

Synchronisation d'identités avec SCIM sur Edulog
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