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1. But du document

Ce document monfre comment un fournisseur d‘identités (IdP) peut préparer une infrastruc-
ture locale (AD local et AD FS).

Pour adhérer & Edulog, un IdP doit :

. Vérifier que ses identités disposent d’un certain nombre d’attributs’. Or certains de ces
aftributs n‘existent pas originellement dans le schéma d'un AD. La premiére partie de ce
document explique comment installer I'extension du schéma de I'AD, propager les attri-
bufts ef vérifier qu'ils sont atteignables.

. Posséder une infrastructure avec une interface SAML. La seconde partie de ce docu-
ment explique comment configurer AD FS pour jouer ce réle d'inferface.

Ce document s'adresse aux IdP qui ont un AD local et utilisent AD FS comme interface SAML
pour réaliser les connections avec Edulog.
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" Ces attfributs sont listés dans le « Guide des attfributs — fournisseur d’identité », disponible ici : https://edulog.ch/fr/ad-
hesion/documentation
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2. Prérequis
Ce guide ne peut éfre utilisé que si les exigences fechniques suivantes sont respectées :

. L'ldP utilise — dans sa propre infrastructure — un AD (que I'on appellera Local AD).
. L'IdP utilise un serveur avec le réle Active Directory Federation Services (AD FS) pour con-
necter avec Edulog en utilisant le protocole SAML2.

3. Procédure compléte

Ci-dessous un apercu des étapes techniques? nécessaires a un IdP (avec l'infrasfructure pré-
cédemment citée) pour réaliser la configuration nécessaire a I'onboarding avec Edulog :

N°  Actions aréaliser Moment

1 Installer I'extension du schéma de I'’AD pour Edulog. Chapitre 4
2 Installation d'un serveur AD FS Chapitre 5
3 Configuration du serveur AD FS avec Edulog Chapitre 6
4 Réaliser les tests de connexion avec ELCA. Apres

5 Réaliser la fédération des identités avec ELCA. Apres

Ce document fraite les points 1 et 3.

2 D'autres étapes non-techniques sont nécessaires pour l'intégration dans la Fédération. Elles ne sont pas traitées dans
ce document. Un apercu sur le processus complet se trouve sous https://edulog.ch/fr/adhesion.
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4. Installer I'extension du schéma de I’AD pour Edulog

L'extension du schéma AD peut éfre problématique. Lorsqu’un nouvel aftribut est crég, iln'y a
aucun moyen de I'éliminer du schéma si une erreur a été commise. Il est préférable d'utiliser
un fichier confenant les nouveaux atfributs et leurs caractéristiques. Un fichier LDIF peut étre

ufilisé a ceft effet.

Important: foujours réaliser un test avant d’appliquer des modifications au schéma de I'AD !

Vue d’ensemble du processus

1. Créer les nouveaux atffributs dans le schéma AD local :

a. permettre a I'AD de modifier le schéma ;
b. permettre la visualisation du schéma ;
c. charger un fichier LDIF avec les nouveaux attributs.®

2. Les nouveaux attributs sont automatiguement disponibles pour les serveurs appartenant

a la forét.

Fichier LDIF : la version actuelle du fichier LDIF utilisé dans ce document peut étre demandée
au secrétariat Edulog via info@edulog.ch.

4.1 Créer les nouveaux attributs dans le schéma ADlocal

Avant de pouvoir créer les nouveaux attributs, il est nécessaire de réaliser certaines opérations
sur I'’AD. L'acces se fait avec des droits de « Schema Admin » (un compte administrateur du
domaine, par défaut, devrait suffire). Si I'infrastructure comprend plus d'un serveur « Domain
Conftroller », 'acceés se fait sur celui qui a le réle de « Schema Master ».

411 Permettre & I’”AD de modifier le schéma

Une clef du registre doit étre ajoutée sous HKLM\SYSTEM\CurrentConfrolSef\Ser-
vices\NTDS\Parameters. Le nom de la nouvelle clef doit étre « Schema Update Allowed » de
valeur 1 et format REG_DWORD.

NetSetupSve

2b] Database logging/recovery

REG_SZ

ON

NesTepPortsharing 25]DS Drive Mappings REG_MULT_SZ €\=\\7\Volume{136ea05b-0000-D000-0000- 501
i 54| DSA Database Epach REG_DWORD 0x0000562e (22062)
netuscufpp 5] DSA Database file REG_SZ C:\Windows\NTDS\ntds.dit
NgeCinréve 54| DSA Previous Restore Count REG_DWORD 000000002 (2)
NagcSve 5| DSA Working Directory REG_SZ C:\Windows\NTDS
MlaSve ab| DsaOptions REG_S7 1
Npfs 4| Global Catalog Promotion Comple... REG_DWORD 000000001 (1)
npsvetrig 58] Hierarchy Table Recalculation inter... REG_DWORD 0x00D0D240 (720)
nsi 54]IsClone REG_DWORD 000000000 (0)
Lo nsiproxy 4] Idapserverintegrity REG_DWORD 000000001 (1)
v. | NTDS 25| Machine DN Name REG_SZ CN=NTDS Settings, CN=AD-EDUCATEST, CN=5¢
: Diagnostics ab|Root Domain REG_SZ DC=educatest DC=ch
Parameters 34| Schema Version REG_DWORD 0x00000057 (87)
Performance 5] ServiceDll REG_EXPAND_SZ Ssystemroot %\system32\ntdsa.dil
RID Values 4] Strict Replication Consistency REG_DWORD 0x00000001 (1)
Security 3| System Schema Version REG_DWORD 0x00000057 (87)
NtFrs (#iSchema Update Allowed REG DWORD TxDOBOODOT (1)
NTFS ol
< e > < >
Computer\ HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\Parameters

3 Pour ces sous-taches, le document Microsoft suivant peut éfre uftilisé : https://social.technet.microsoft.com/wiki/con-
tents/articles/51121.active-directory-how-to-add-custom-attribute-to-schema.aspx
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41.2 Permettre la visualisation du schéma

Pour pouvoir visualiser le « Schema Management » dans MMC, il faut d’abord enregistrer la
DLL correspondante en écrivant la commande : regsvr32.dll schmmgmt.dll

schmmgmt. ¢

RegSvri2

o DilRegisterServer in schmmgmt.dll succeeded.

On peut alors importer I'outil « Active Directory Schema » depuis MMC et finalement voir les
attribufs du schéma:

N
1L
L2
14
22
L7
54
%4
LZ o
LE o
Lz
22
L
22
L2
%4
L2
L2
Lf
L

41.3 Importer le fichier LDIF dans AD

Pour importer le fichier LDIF avec les nouveaux aftributs dans le schéma AD, (en tant qu’admi-
nistrateur du schéma/domaine), utiliser la commande :

ldifde -i -f .\1dif nom du fichier.ldif -v -j

Important : le fichier LDIF doit étre modifié pour prendre en compte le nom du domaine dans
lequel il est utilisé (ex : DC=educatest,DC=ch si le domaine est educatest.ch)
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4.2 Caractéristiques des nouveaux attributs dans I’AD

Une fois lI'importation effectuée, vérifier la présence de ceux-ci dans I'index du catalogue glo-
bal.

E5 AD-educatest on W2016-HOST - Virtual Machine Cannection - o
File Action Media View Help

@O0 nmp|f L

File Action View Favorites Window Help EdulogPersonTechiD Properties 2 %
ez @ EBLEE HE
General
| Console Root Mame Syntax Status Descriptio
v [ Active Directory Schems [AD-1| |2 4o\ adminbssimum  Integer Active DS-Ul-Ad; E EdulogPerson TechiD
| Classes L. dsUladminNetification  Unicode String Active DS-Ul-Adh —_— — —_—
ulfitinbutes L dsUiShellMaximum  Integer Active DS-Ulshel  Doscipton
| dynamicLDAPServer  Distinguished Name Active Dynamic- Commen Name: \HU‘UEPEWHT&CND \
| EdulogPersenAgeCat... Numerical String Active Age categ, X500 0ID: ‘13.3141333&3.111.1 ‘
£ EdulogPersonBirthDate  Numerical String Active Dateof b 5yrie and Range
£ EdulogPersonCanton  Unicode String Active Kantonski Syntax: Unicode Sting
| EdulogPersonCycle  Unicode String Active Education
L7 EdulogPersonL evel Unicode String Active Education Mirim.m
|- EdulogPersanRole Unicade String Active Roleofthe  Madmum
| EdulogPersonTechiD  Unicode String Active Uniqueidel  This attrbute is singie-valued
|2 EdulogPersonYearOfB... Numerical String Active Year of birt Airbute is adive
L. eFsPalicy Octet String Active EFSPolicy Indexthis atiibite:
L% employeeln Unicode String Active Employee- ] Ambiguous Name Resolution (ANR)
L employeeNumber Unicede String Active Employee| [ Replicate this afirbute to the Global Catalog
L2 employeeType Unicode Strin Active Employee|  LJAtmbute s copied when dupicating 2 user
ployeelyp 9 ploy [ indexthis attribute for containerized searches
| Enabled Boolean Active Enabled
| enabledConnection  Boolean Active Enabled-C
L7, enrolimentProviders  Unicode String Active Enrollment Cancel Apply Help
@ o [,_f:antryTrL Integer Active Entry-TTL T =

En utilisant I'outil d’administration « Active Directory Users and Computers », il est possible de
modifier quelques-uns des nouveaux aftribufs avec I'éditeur d'atfributs. De cette facon, une
fois les opératfions de synchronisation terminées, il est possible de vérifier la présence des at-
tributs dans le domaine.

\ Published Cetficates  Member Of  Password Replication  Dialin  Object
- (2 M
Dashboard @ I r e | pre— T e Remote cortrol
General  Address  Account  Profle  Telephones  Organization
— Remote Deskdop Services Profile COM= Atribute Editor
- WELCOME TO SERVER MANAGER | =
File Acion Vi fides:
G| 2| | A Value "
Conf= = dynamicl DAPServer  <not set>
LONTT Active Directo EdulogPersonAgeCat... <not set> e ~
7| Saved Quer| | EdulogPersonBithDate 20090101 er
QUICK START v 3 educatest.c EdulogPersonCanton ~ GR ler
2 A “ Builtin EdulogPersonCycle 2
21 3 . A
vices “ Compul | EdulogPersonlevel  pimary &
3 A = Domain EdulogPersonRole pupil o
> 7 Foreign{ | EdubogPersonTechiD  02635c-a8c0-4580-930c-¢ 673121 er
WHAT'S NEW n 7 Keys EdulogPersonYearOf... <ot set> er
4 | LostAn employeelD <not set> er
| Managy | Smployeetiumber 756.5829.7988.26 er
5 C “| Prograi employesType <not set> ler
= System extensionName <not set> ler
- facsimileTelephoneM... <ot set> v
LEARN MORE | Users < > e h
< >
Edi Fiter

5. Installation d'un serveur avec le role AD FS

Active Directory - Federation Services (AD FS) est I'implémentation de Windows fournissant
des services de fédération a une architecture AD. Entre autres, elle permet la mise en ceuvre
d'une interface SAML.
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Pour celq, il faut préparer un serveur Windows (préférablement Windows server 2016 ou plus) et
réaliser I'installation du réle d’ AD FS*.

De plus, il faut tenir compte d’'une série de « bonnes pratiques » que définit Microsoft® Enfre
aufres, l'installation d’un ou plusieurs Web Application Proxy/ies, qui n‘est pas obligatoire,
mais forfement recommandé pour un ensemble en production.

6. Configuration du serveur ADFS

La configuration du lien SAML avec Edulog se fait en trois parties :
1. Création d'un Relying Party Trust

2. Valider le certificat d’'Edulog

3. Création d’'une Claim Issuance Policy

A noter gu’un « Relying Party » est un Service Provider sous SAML (par simplification).

6.2 Création d’un Relying Party Trustpour Edulog

Dans le serveur ADFS, depuis le « Server Manager », lancer I'application AD FS (sous I'onglef
« Tools »). Cliquer sur AD FS et « Relying Party », sélectionner « Add Relying Party Trust ».

6.2.1 Importer le fichier metadata d'Edulog

« o
Qe Fie  Actid G Add Reying Pary Tust Wizad x| |-ax
LI
S hors
Sence |Steps

Select Data Source

| Access { yieicome
2 Relying

Claims
| Applic

@® arty Trus

& Select Dta Scrce

@ Choose Access Contrl s federaton metadaa o oron a ocal network.
oo

Y Federation metadata address (host name or URL):

i

© Readyto Add Tust
©

Example: o cortoso com o Htps://www cortoso com/app

O Import data about the relying pary from a fle

Valdate the source o the .
Federationmetadla fle locaton:

O Enter data about the reying party manualy

[Action: In progress...

Trois options sont possibles pour réaliser la configuration.

Les deux premieres sont préférables : écrire le lien http ou frouver le fichier metadata d'Edulog,
ou bien importer ce méme fichier. Dans les deux cas, il est nécessaire de conftacter au préa-
lable ELCA qui fournira I'information correspondante.

4 Ce guide ne documente pas comment le faire. Voir par exemple : https://docs.microsoft.com/en-us/windows-ser-
ver/identity/ad-fs/deployment/checklist--setting-up-a-federation-server.
5 Voir https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/deployment/best-practices-securing-ad-fs
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6.2.2 Sélectionner la « Access Confrol Policy »

§f A0
€ File  Acti
|

[ ADFS

> [ Service
[ Access
(3 Relying
3 Claims
[ Applica

& Add Relying Party Trust Wizard X
Choose Access Control Policy
Steps Choose an access control policy:
@ Welcome

Name Description ~
@ Select Dta Source Pemit everyone Grant access to everyone.

® Specy Display Name Pemit everyone and require MFA
Pemit everyone and require MFA for speciic group
Pemit everyone and require MFA from extranet access

Pemi everyone and require MFA from unautherticated devices

® Choose Access Control
Policy.

@ Readyto Add Trust
@ Finish Pemit everyone for intranet access
Barmit orarifin cmmn

<

Pemit everyone and require MFA, allow automatic device registr..

Grant access to everyone and requir
Grant access to everyone and requir
Grant access to the intranet users ar
Grant access to everyone and requir
Grant access to everyone and requir
Grant access to the intranet users

(Rrart anrace tn ieam of ana ar man

>

Policy

Pemnt everyone

[ 1 do ot want to corfigure access cantral policies at this time. No user wil be pemitted acoess forthis

its a

Party Trus...

from Here

application
< Previous Next >
(Action: In progress...
4items 1 ftem selected 203 KB
Sélectionner « Permit everyone ».
6.2.3 Cliquer sur « Next »
@ ADFs - o X
@ File  Actiq § Add Relying Party Trust Wizard X -8 x
X 2N
Ready to Add Trust
1 ADFs
> [ Senvice | Steps “The relying party trust has been confiqured. Review the folkawing setings, and then cick Next to add the ks -
[ Access { 5 Welcome relying party trust to the AD FS configuration database.
SR arty Trus...
7 Claims (@ Select Data Source Monitonng  Idertfiers Encryption  Signature  Accepted Claims | Organization  Endpoirts  Notd | * N
[ Applica) @ Speciy Display Name Spectly the monitoring settings for this refing party trust from Here
° g:l‘"gie Access Corrol Relying party’s federation metadata URL:
© Readyto Add Trust |
@ Finish L refying par
This relying party's federation metadata data was last checked on:
<never>
“Thisreling party was last updated from federation metadata on:
<never>
< Previous Next > Cancel
Action: In progress...
Zitems 1 ftem selected 203KB E =T
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6.2.4 Affendre la création du « Trust » et conclure

Wor

Qe Acid @ -

o2l

oS

£ Senvice | Steps

5 s ore

BRI | o ot S

| Claim |

) Applica @ Soecty Daplay Name
& Choose Acoess Cortol

ooy

Ready to Add Trust

© Readyto Add Tust

and then clck Next to add the

0,edulog

Q 0fs

—
}‘s =

G File Actid G Add Relying Pty Trust Wizard
ez

Finish
relying party trust to the AD FS configuration database. =
party Trus. 3 ADFS
Mooy Wertfies Encyption Sgnature Accepted Clams  Organization Encbonts Notd *| > N e The reing party st was successuly added.
- Access g Welcome
Spectythe montomng seingsforis g oy st | from Here 2 Relying £ Confiure s ssuance pkcyfor i slcation

Relying party’s federation metadata URL:

= Claime @ Seect Data Sorce

2 Applica|® Specfy Dplay Name

© Fish

AD 5 Management

Saving to the AD FS configuration database:

Action: In progress..
Titems

“This elying party was st updated fom federation metadata on:
<never>

<Previous

Titem selected 203K

Cancel

@ Choose Access Control
Polcy

© Ready to Add Tt
© Frish

-~ o
x| |-lex
e a
arty T,
VE
fombee g
o
b
an
Fedetion.  |n
ontol o
ance o
b

[action: In progress...

6.3 Création d'une C/aim Issuance Policy

6.3.1 Cliquer sur « Edit Claim Issuance Policy »

Q@ a0Fs
@i File Action View Window Help
e zE 3
S —
+ ) Sevice| Edit Cloim lssuance Policy for edulog X
[ Access| jog ance Transfom Rues ted ety
" Relyin WST.. htips
[ Claims|  The s specily the
11 Applic
Order Rule Name Issued Ciaims
Add Rue... | | EdtRue.. | | Remove Rule
>
Cancel Aol
- - -

Actions

Relying Party Trusts -

Add Relying Party Trus.
View >
New Window from Here

6 Refresh

B ver

edulog -

Update from Federation.

Properties
K Delete
H Hep
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6.3.2 Ajouter une regle pour les attributs d’Edulog

Q3 ADFs - o X
@ File Action View Window Help -8

e | e[ o
G Add Transform Claim Rule Wizard X\ Mactions
Configure Rule LT LT -
Add Relying Party Trus...
Steps. You can configure this rule to send the values of LDAP attiibutes as claims. Select an attibute store from which
& Choose Ruke Typ to extract LDAP attributes. Speciy how the attributes wil map to the outgaing claim types that will be issued View 4
oose Fui= Type from the rue.

New Window from Here
© Configure Claim Ruie R

[6] Refresh

[edulog-attibutes ]

E Hep
Rule template: Send LDAP Attibutes as Claims

edulog -
Attbute store

Update from Federatio.

Actve Directory v

Edit Access Control Po.

Mapping of LDAP attibutes to oLtgoing claim types: £dit Claim lssuance Po.

LOAP ratte (Seectartpe to Outgoing Claim Type (Select ortypeto add more) - Disable
Given-Tiame [wen iame - Propertics
|Sumame | Sumame ~ K Delete
EdulogP: Dat g > B Hep
EculogPemonLevel | EduogPersonevel v
b |preferediangusge ~ |prefemedLanguagel 7.
- t you want to share.

Choisir un « Aftribute store » de type Active Directory. Puis écrire chacun des attributs d’'Edulog
dans la colonne « LDAP attribute » (les attributs ne sont pas visibles dans le menu « drop-
down », il faut écrire le nom exact des attributs sur chacune des lignes).

Pour chacun des aftributs, dans la colonne « Outgoing Claim Type », remettre le méme attribut
(qui maintenant est visible dans le menu « drop-down »).

Cliguer sur « Finish »,

6.3.3 Créer une reégle pour l'aftribut « E-Mail Address »

e .
Edit Rule - Send Mail Address X
You can configure this rule to send the values of LDAP attrbutes as claims. Select an attrbute store from which
1o extract LDAP attnbutes. Specty how the attrbtes wil map to the outgoing claim types that will be issued
Y —
—
Claim rule name: -
= ] abled  Type  Idert| | Relying Party Trus
= WST. https Addl Relying
Rule template: Send LDAP Atributes as Claims "
ew
Atrbute store Mew Windan
Acive Directory | @ Refresh
Mapping of LDAP attrbutes to oLtgoing claim types: B tHep
LDAP Attibute (Select !
A e (Select ortype to Ottgeing Claim Type (Select ortype to add more) cdulog
b+ [EMai-Addresses  [EMail Address & Update from
. v v Edit Access
Edit Claim sz
Disable
Properties
K Delete
H Hep
==
>
— o few [ |

=

Refaire les mémes opérations (cf. 6.3.2) avec I'attribut « E-Mail-Address » (dans le menu
« drop-down »).
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6.3.4 Créer une régle de type « Transform an Incoming Claim »

‘@,::

@ File  Action View Window Help

-8 %

Gl Add Transform Claim Rule Wizard
Select Rule Template

Steps.
@ Choose Rule Type detals about each claim e template.
@ Cortfigure Claim Rule Claim ule template:

Transform an Incoming Claim

Claim ule template description:

Select the template forthe claim e that you want to create from the following list. The description provides

Actions
Relying Party Trusts -
Add Relying Party Trus...

View »
New Window from Here
[ Refresh

Help

incoming claims vary based on the s being edited

Using the Transfom an Incoming Claim e template you can select an ncoming claim, change fs claim
type. and cptionally change s claim value. For example. you can use ihis rule template to create a e
that wil send a role claim with the same claim value of an incoming aroup claim. You can ako use this
e o send a group claim with a claim value of "Purchasers™ when there is an incoming group claim with
& value of "Admins". Mubiple claims with the same claim type may be emited from this ule. Sources of

edulog -~
Update from Federatio.
Edit Access Control Po.

Edit Claim lssuance Po..

Disable

Properties
K Delete
Help

‘@7:::

i Add Transform Claim Rule Wizard
Configure Rule

Steps

< Previous Next > Cancel
Cliguer sur « Next »,

6.3.5 Créer I'attribut « Name ID »

G File  Action View Window Help -8 %
C
x Actions
Relying Party Trusts N
Add Relying Party Trus...

You can tomap an As an option. you can View N

® Chosse Rule Type

® Configure Claim Rule:
Claim nule name:

also map an incoming claim value to an oLtgoing claim value. Specify the incoming claim type to map to the
outgoing claim type and whether the claim value should be mapped to a new claim value:

Transfom emailto NamelD

Rule template: Transfom an Incoming Claim

Incoming claim type: [E-wai Acdress -]
Cuigoing claim type: [Mame 10 ]
Outgaing name ID fomat: -]

® Pass through all dlaim values
O Replace anincoming claim value wih a diferent outgoing clam value

O Replace incoming e-mai sufiix claims with  new enal sufix

< Previous

Browse.

Cancel

New Window from Here

|G Refresh

Help

edulog -
Update from Federatio.
Edit Access Control Po..
Edit Claim Issuance Po.
Disable
Properties

K Delete

Help

Pour cela sélectionner dans « Incoming claim type » le type «

at you want to share.

Choisir le format du Name ID de type « Email ».

Choisir I'option « Pass through all claim values ».

Cliguer sur « Finish »,

Préparation d'une infrastructure locale (AD local et AD FS) en tant qu’ldP
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6.3.6 Valider la configuration

§p A0 Fs

L RAlE

G File Action View Window Help

7 ADFS
5 [ Senvice
] Access
| Relying
1 Claims:
] Applic:

Edit Claim Issuance Policy for edulog

X;

Actions
Relying Party Trusts
Add Relying Party Trus..
View
New Window from Here
@ Refresh
H Help
edulog
Update from Federatio
Edit Access Contral Po..
Edit Claim Issuance Po...
Disable

Froperties

K Delete
H Hep

abed  Type  ldent
Issuanca Transiom Rules L W
The following transfom rules specfy the clams that wil be sent to the relying pary.
Order Rule Name lssued Claims
1 eduiogatibutes Given Name Sumame,Ed
2 Send Mai Address E-Mal Address
3 Transfom emailto NamelD Name ID
ADFS Management
Saving to the AD FS corfiguration database E
Add Rule... | | EdtRule. | | Remove Rule... |
>
Do || o | ]

B For the netwarks you connect to, decide what you want to share.

Cliguer sur « Apply » et aftendre la création du lien.

Préparation d'une infrastructure locale (AD local et AD FS) en tant qu’ldP
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