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1. Ziel des Dokuments

Dieses Dokument zeigt auf, wie ein Identitétsanbieter (IdP) eine lokale Infrastruktur (lokales AD
und FS AD) vorbereiten kédnnen.

Um Edulog beizutreten, muss ein IdP:

. Uberpriifen, ob seine Identitdaten liber eine bestimmte Anzahl von Attributen verfiigen'.
Einige dieser Attribute existieren jedoch ursprunglich nicht im Schema eines AD. Im ersten
Teil dieses Dokuments wird erl@utert, wie Sie die Erweiterung des AD-Schemas installieren,
die at-Tribute Ubermitteln und Uberprifen, ob sie zugénglich sind.

. Uber eine Infrastrukfur mit einer SAML-Schnittstelle verfiigen. Der zweite Teil dieses Do-
kuments beschreibt, wie Sie ein AD FS so konfigurieren, dass es als Schnittstelle genutzt
werden kann.

Dieses Dokument richtet sich an IdP, die ein lokales AD haben und AD FS als SAML-Schnitt-
stelle verwenden, um Verbindungen mit Edulog herzustellen.
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' Diese Aftribute sind im «Leitfaden Attribute — Identitdtsanbieter» aufgeflhrt: https://edulog.ch/de/beitritt/dokumenta-
tion
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2. Vorbedingungen

Dieser Leitfaden kann nur verwendet werden, wenn die folgenden technischen Anforderungen
erflllf sind:

. Der IdP verwendef - in seiner eigenen Infrastruktur - ein AD (im Folgenden als Local AD
bezeichnet).

. Der IdP verwendet einen Server mit der Funktion Active Directory Federation Services (AD
FS), um sich mit Edulog unter Verwendung des SAML2-Protokolls zu verbinden.

3. Vollstandiger Ablauf

Nachfolgend eine Ubersicht (iber die technischen? Schritte, die ein IdP (mit der zuvor erwéhn-
ten Infrastruktur) durchfihren muss, um die fur das Onboarding mit Edulog erforderliche Konfi-
guration vorzunehmen:

N°  Actions a réaliser Moment

1 Installieren der AD-Schema-Erweiterung fur Edulog Kapitel 4

2 Installation eines AD FS-Servers Kapitel 5

3 Konfiguration eines AD FS-Servers mit Edulog Kapitel 6

4 Verbindungstests mit ELCA durchfihren Im Anschluss
5 Fé&derierung der Identitdten mit ELCA durchfihren Im Anschluss

Dieses Dokument behandelt die Punkte 1und 3.

2 Fur die Integration in die Foderation sind weitere nichf-technische Schritte erforderlich. Sie werden in diesem Doku-
ment nicht behandelt. Eine Ubersicht Gber den gesamten Prozess finden Sie unter https://edulog.ch/de/beitritt

Vorbereifung einer lokalen Infrastruktur (lokales AD und AD FS) als IdP 3112


https://edulog.ch/de/beitritt

4.

edulog

Installieren der AD-Schema-Erweiterung fiur Edulog

Das Erweitern des AD-Schemas kann problematisch sein. Wird ein neues Attribut erstellt, gibt
es keine Moglichkeit, es wieder aus dem Schema zu entfernen, falls man einen Fehler ge-
macht hat. Es ist daher vorzuziehen, dafir eine Datei zu verwenden, die die Attribute und ihre
Eigenschaften enthdlt. Dazu kann eine LDIF-Datei verwendet werden.

Wichtig: Testen Sie immer, bevor Sie Anderungen am AD-Schema vornehmen!

Gesamter Prozess

1. Anlegen der neuen Attribute in das lokale AD-Schema:

a. dem AD erlauben, das Schema zu dndern;

b. die Visualisierung des Schemas erméglichen;

c. eine LDIF-Datei mit den neuen Attributen laden?

2. Die neuen Atftribute sind automatisch fur alle Server verfugbar, die zum selben Forest ge-

héren.

LDIF Datei: Die akfuelle Version der LDIF Datei die in diesem Dokument verwendet wird kén-
nen Sie von der Geschdftsstelle Edulog via info@edulog.ch anfragen.

4.1 Anlegen der neuen Attribute in das lokale AD-Schema:

Bevor diese neuen Attribute erstellt werden kdnnen, missen bestimmte Operationen am AD
durchgefuhrt werden. Der Zugriff muss mit «<Schema Admin»-Rechten erfolgen (ein Domdnen-
administrator-Konto sollte in der Regel ausreichen). Wenn lhre Infrastruktur mehr als einen
«Domain Confroller»-Server umfasst, muss der Zugriff auf demjenigen erfolgen, der die Rolle

des «<Schema Master» hat.

411

Dem AD erlauben, das Schema zu édndern

Es muss ein Registrierungsschlissel hinzugeflgt werden unter
HKLM\SYSTEM\CurrentControlSef\Services\NTDS\Parameters. Der Nome des neuen SchllUssels
muss «Schema Update Allowed» mit dem Wert 1 und dem Format REG_DWORD sein.
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A=\ A\Wolume{ 1362a05b-0000-0000-0000-501F
0x0000362e (22062)

C\Windows\NTDS\ntds.dit
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C:AWindows\NTDS

1

0x00000001 (1)

0x000002d0 (720)

000000000 (0)

0x00000001 (1)

CN=NTDS Settings, CN=AD-EDUCATEST, CN=S5¢
DC=educatest DC=ch

0x00D00057 (87)

Ssystemroot %\system32\ntdsa.dil

Bx00000001 (1)

0x00D000S7 (87)

(#[Schema Update Aliowed

REG DWORD

00000001 (1)

<

Computer\HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\Parameters

3 Fur diese Teilaufgaben kann das folgende Dokument von Microsoft verwendet werden: https://social.technet.micro-
soft.com/wiki/contents/articles/51121.active-directory-how-to-add-custom-aftribute-to-schema.aspx
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41.2 Schema-Visualisierung ermdglichen

Um das «Schema Management» in der MMC visualisieren zu kbnnen, missen Sie zundchst
auch die entsprechende DLL registrieren, indem Sie den Befehl regsvr32.dll schmmgmt.dll ein-
geben.

schmmgmt. ¢

RegSvri2

o DilRegisterServer in schmmgmt.dll succeeded.

Sie kédnnen dann das Tool «Active Directory Schema» von MMC importieren und schliesslich
die Aftribute des Schemas sehen:

41.3 Importieren der LDIF-Datei ins AD

Um die LDIF-Datei mit den neuen Attributen in das AD-Schema zu importieren, missen Sie (als
Administrator des Schemas/der Domdne) den folgenden Befehl verwenden:

ldifde -i -f .\1dif name der Datei.ldif -v -j

Wichtig: Die LDIF-Datei muss angepasst werden, um den Namen der Doméne zu bericksich-
tigen, in der sie verwendet wird (z. B.: DC=educatest,DC=ch, wenn die Domdne educatest.ch
ist).
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4.2 Merkmale der neuen Attribute im AD

Wenn der Import abgeschlossen ist, Uberprufen Sie im Index des globalen Katalogs, ob die At-
tribute nun vorhanden sind.

E5 AD-educatest on W2016-HOST - Virtual Machine Cannection - o
File Action Media View Help

@O0 nmp|f L

File Action View Favorites Window Help EdulogPersonTechiD Properties ? %
ez @ EBLEE HE
General
| Console Root Mame Syntax Status Descriptio
vE A“‘;‘E Directory Schema (4D | # 45\ adminMaximum  Integer Active DS-Ul-Ad; E EdulogPerson TechiD
- A;i::m L. dsUladminNetification  Unicode String Active DS-Ul-Adh Seserpton
- L. dsUiShellMaximum  Integer Active DS-Ul-Shel
| dynamicLDAPServer  Distinguished Name Active Dynamic- Commen Name: \HU‘UEPEWHT&CND \
| EdulogPersenAgeCat... Numerical String Active Age categ, X500 0ID: ‘1 36.1.4.1.32682.1.1.1.1 \
£ EdulogPersonBirthDate  Numerical String Active Dateof b 5yrie and Range
£ EdulogPersonCanton  Unicode String Active Kantonski Syntax: Unicode Sting
| EdulogPersonCycle  Unicode String Active Education
L7 EdulogPersonL evel Unicode String Active Education Mirim.m
|- EdulogPersanRole Unicade String Active Roleofthe  Madmum
| EdulogPersonTechiD  Unicode String Active Uniqueidel  This attrbute is singie-valued
|2 EdulogPersonYearOfB... Numerical String Active Vear of birt [ arbute s active
L. eFsPalicy Octet String Active EFSPolicy Indexthis atiibite:
L% employeeln Unicode String Active Employee- ] Ambiguous Name Resolution (ANR)
L employeeNumber Unicede String Active Employee| [ Replicate this afirbute to the Global Catalog
L2 employeeType Unicode String Active Employee|  LJAtmbute s copied when dupicating 2 user
LA Ensbled Boolean Active Enabled [ Indes this attribute for eontainenzed searches
| enabledConnection  Boolean Active Enabled-C
L7, enrolimentProviders  Unicode String Active Enrollment Cancel Apply Help
@ o [,_f.antryTrL Integer Active Entry-TTL T =

Mit dem Verwaltungstool «Active Directory Users and Computers» ist es mdglich, einige der
neuen Atfribute mit dem Attribut-Editor zu bearbeiten. Sobald die Synchronisierungsvorgdnge
abgeschlossen sind, kdnnen Sie auf diese Weise Uberprifen, ob die Aftribute innerhalb der Do-
main vorhanden sind.

\ Published Cetficates  Member Of  Password Replication  Dialin  Object
- (2 M
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File Acion Vi fides:
G| 2| | A Value "
Conf= = dynamicl DAPServer  <not set>
LONTT Active Directo EdulogPersonAgeCat... <not set> e ~
7| Saved Quer| | EdulogPersonBithDate 20090101 er
QUICK START v 3 educatest.c EdulogPersonCanton ~ GR ler
2 A “ Builtin EdulogPersonCycle 2
21 3 . A
vices “ Compul | EdulogPersonlevel  pimary &
3 A = Domain EdulogPersonRole pupil o
> 7 Foreign{ | EdubogPersonTechiD  02635c-a8c0-4580-930c-¢ 673121 er
WHAT'S NEW n 7 Keys EdulogPersonYearOf... <ot set> er
4 | LostAn employeelD <not set> er
| Managy | Smployeetiumber 756.5829.7988.26 er
5 C “| Prograi employesType <not set> ler
= System extensionName <not set> ler
- facsimileTelephoneM... <ot set> v
LEARN MORE | Users < > e h
< >
Edi Fiter

5. Installation eines Servers mit der Funktion AD FS

Active Directory - Federation Services (AD FS) ist eine windowsbasierte Implementierung, die
Féderationsdienste fur eine AD-Architektur bereitstellt. Unter anderem erméglicht sie die Im-
plementierung einer SAML-Schnittstelle.

Vorbereitung einer lokalen Infrastruktur (lokales AD und AD FS) als IdP 6 | 12



edulog

Dazu mussen Sie einen Windows-Server (vorzugsweise Windows Server 2016 oder héher) vor-
bereiten und die Funktion AD FS* installieren.

Ausserdem mussen Sie eine Reihe von «Best Practices» berlcksichtigen, die von Microsoft®
vorgegeben werden. Dazu gehoért auch die Installation eines oder mehrerer Web Application
Proxyl/ies, die zwar nicht zwingend erforderlich ist, aber fur einen produktiven Einsatz dringend
empfohlen wird.

6. Konfiguration des AD FS-Servers

Die Konfiguration des SAML-Links mit Edulog besteht aus drei Teilen:
1. Erstellung eines Relying Party Trust.

2. Validierung des Zertifikats von Edulog.

3.  Erstellung einer Claim Issuance Policy.

Beachten Sie, dass eine «Relying Party» im SAML Kontext ein Service Provider ist (zur Vereinfa-
chung).

6.2 Einrichten eines Relying Party Trustfir Edulog

Starten Sie im ADFS-Server vom «Server Managenr aus die Anwendung AD FS (unter der Regis-
terkarte «Tools»). Klicken Sie auf AD FS und «Relying Party», wahlen Sie «Add Relying Party
Trust».

6.2.1 Importieren der Metadaten-Datei von Edulog

Qe Fie Actd Qp Add Reying Pary Tust Wizad x| |- &%

~ I select Data Source

s federaton metadata orine oron 2 local newark.
Federation metadata address frost name or URL)
I

© Readyto Add Tust
© s

Example: s cortoso com o tps://weww cortoso com/pp

O Import data about the relying pary from a fle:

Valdate the source o the fle.
Federation metadta e locaton:

O Erterdata sbout e reying pary mancaly

[Action: In progress

Es bestehen drei Optfionen um die Konfiguration umzusetzen.

4 Der vorliegende Leitfaden zeigt nicht, wie man diesen Schritt umsetzt. Ein Beispiel finden Sie unter: https://docs.micro-
soft.com/en-us/windows-server/identity/ad-fs/deployment/checklist--setting-up-a-federation-server.
5 siehe https://docs.microsoft.com/en-us/windows-server/identity/ad-fs/deployment/best-practices-securing-ad-fs
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Die ersten beiden sind vorzuziehen: Entweder den http-Link angeben, unter dem die Metada-

ten-Datei von Edulog zu finden ist, oder die enfsprechende Datei importieren. In beiden Féllen
ist es notwendig, vorab ELCA zu kontaktieren, die Innen die entsprechenden Informationen zur
Verflgung stellen wird.

6.2.2 Auswdhlen der «Access Control Policy»

§p ADFS - O X
@ File  Actid §5 Add Relying Party Trust Wizard X -8 x
Rk AN ,
Choose Access Control Policy
7 ADFS
> [& Service | Steps Choose an access control policy: fts a
5 Access| g welcome
|3 Relying Name Descrption A | Party Trus..
[ Claims (@ Select Data Source [ — T — '
[ Applica| @ Specfy Display Name Permit everyone and require MFA Grant access to everyone and requir
; . from Here
& Choose Access Conirol Femit everyone and require MFA for speciic group Grant access to everyone and requir
Polioy Femit everyone and require MFA from extranet access Grant acoess to the intranet users ar
& Ready to Add Tust Permit everyone and require MFAfrom unauthenticated devices  Grant access to everyone and requir
Pemit everyone and require MFA, allow automatic device registr...  Grant access to everyone and requir
@ Finish Permit everyone for intranet access Grant aceess to the intranet users
Brrit eriarific et = o
<
Policy
Pemit everyone
[ 1de not wart to corfigure access cantrol policies at this time. No user wil be pemitted access forthis
application
< Previous Next >
(Action: In progress...
Titems 1 ftem selected ZU3KE = I
Wadhlen Sie dazu «Permit everyonen.
6.2.3 Auf «Next» klicken
@ a0Fs - o X
§a File  Actiq § Add Relying Party Trust Wizard X -8 x
X 2]
Ready to Add Trust
1 ADFS
> [ Service| Steps “The relying party trust has been confiqured. Review the folkawing setings, and then cick Next to add the ks -
[ Access { g welcome relying party trust to the AD FS configuration database.
" Relying arty Trus...
7 Claims | @ Select Data Source Monitoring  Idertfiers Encryption  Signature  Accepted Claims | Organization  Endpoirts  Notd | * N
[ Applical @ Speoiy Disply Name Specfy the monitoing setings far this elying paty trust from Here
@ g:;;;e Access Cortrol Relying party's federation metadata URL:
© Ready to Add Trust
@ Finish e
This relying party's federation metadata data was last checked on:
<never>
“Thisreling party was last updated from federation metadata on:
<never>
< Previous Next > Cancel
Action: In progress..
Zitems 1 ftem selected 203KB =T
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6.2.4 Warten bis der «Trust» erstellt ist und abschliessen.

Q@ ADFs
9 Fie Actid Qn
w2l
EEE

= Senvice teps

g Part

Ready to Add Trust

2,edulog

© Ready to Add Tust [

@ Fnsh AD FS Management

Saving to the AD FS configuration database:

“This elying party was st updated fom federation metadata on:
<never>

Action: In progress..

Fitems 1 item selecied 203K

<Previous

Cancel

Q@ Add Reling Party Trust Wizard

andthencick Nexttosddthe s N Kl .
 ace ane o s ko D FScopsmn s - —or
e e < Senice
] Claims {© Seect Dot Source Monitoing | Identfiers Encyption Sgnature Accepted Clams_ Organization Encpoints Notd ¢ [ » 3 fonice | e The rebing party st was successfl added.
Specty Display Name 5 Access| g elcome.
= Applicaf @ Display N Specilythe monitoring settingsfor this reling party tust | trom Here (R Relying ° ] ol caos s polcyfor e spplcaton
© Grpose Acoess Crt Reling paty's federation metadata URL: 3 Clams | © Select Data Saurce
] =] Applical @ Specty Dislay Name

@ Choose Access Control
Polcy

© Ready to Add Tt
© Frish

-~ o
x| |-lex
e

arty T,

VE

fombee g

o

b

an

Fedetion.  |n
ontol o
ance o

b

[action: In progress...

6.3 Anlegen einer Claim Issuance Policy

6.3.1 Auf «Edit Claim Issuance Policy» klicken

- 0o X%
_ax

Q@ a0Fs
@i File Action View Window Help
e zE 3
[ ADFS
+ ) Sevice| Edit Cloim lssuance Policy for edulog
[ Access| jog ance Transfom Rues
" Relyin
[ Claims|  The s specily the
11 Applic
Order Rule Name Issued Ciaims
Add Rue... | | EdtRue.. | | Remove Rule
Cancel Aol
- -

Actions

Relying Party Trusts

Add Relying Party Trus.
View
New Window from Here
6 Refresh
B ver
edulog

Update from Federatio

Properties
K Delete
H Hep
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6.3.2 Eine Regel fur die Edulog-Attribute hinzufigen

o

@ File Action View Window Help

PENEAEIN I

G Add Transform Claim Rule Wizard

Configure Rule

Steps.
® Choose Rule Type
© Configure Claim Rule

You can configure this rule 1o send the values of LDAP atributes ae claims. Select an attibute store from which

to extract LDAP attrbtes. Specify how the atibutes wil map to the outgaing claim types that wil be issued

fromthe e,

Claim nie name:

eduiog-attibutes

Rue template: Send LDAP Attibutes as Claims
Atrbute store:
Active Directory

Mapping of LDAP attibutes to oLtgoing claim types:

Lowe. ;ﬂ”‘”"‘e (Selectortypeto Outgoing Claim Type (Select ortypeto add more)
GivenTame. < [Given tame -
Smame ~|[5umame. -
EdiogP Dat o -
EculogPersonLevel | EdulogPersonevel -
b [prefemedLanguage < [prefemedLanguagel -

< Previous

Cancel

=
_lex
o
Actions
Relying Party Trusts. -
Add Relying Party Trus...
View »
New Window from Here
[6] Refresh
Help
cdulog -~
Update from Federatio.
Edit Access Control Po.
Edit Claim Issuance Po.
Disable
Properties
K Delete
Help

at you want to share.

edulog

Wa&hlen Sie einen «Attfribute store» vom Typ Active Directory. Schreiben Sie dann jedes der At-
tribute von Edulog in die Spalfte «LDAP attribute» (Die Attribute sind im Drop-down-Meni
nicht sichtbar. Sie mussen den genauen Namen des Attributs in jede Zeile schreiben).

Geben Sie fur jedes der Aftribute in der Spalte «Outgoing Claim Type» wieder dasselbe Atfribut
ein (das nun im Dropdown-Menu sichtbar ist).

Klicken Sie

6.3.3 Einrichten einer Regel fur das Aftribuf «E-Mail Address»

auf «Finish».

o

from the rule.

Claim rule name

Edit Rule - Send Mail Address

%

You can configure this rule to send the values of LDAP attrbutes as claims. Select an attrbute store from which
1o extract LDAP attnbutes. Specty how the attrbtes wil map to the outgoing claim types that will be issued

Atrbute store
Active Directory.

Rule template: Send LDAP Aftributes as Claims

Mapping of LDAP attrbutes to oLtgoing claim types:

LDAF Atibute
2dd more)

(Select or type to

Ottgaing Claim Type (Select ortype to add more)

» E-Mail-Addresses

 [EMail Address

fabled

s

e Erezl
— oK Cancel oy |
=

"B

Type  Ident | Relying Party Trus
WST... https Add Relying
View

New Windown
6] Refresh
Help
eduleg.
Update from
Edit Access
Edit Claim sz
Disable
Properties
K Delete
Help

Wiederholen Sie dieselben Schritte (vgl. 6.3.2) fur das Attribut «E-Mail-Address» (im Dropdown-
MenU sichtbar).
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6.3.4 Einrichten einer Regel vom Typ « Transform an Incoming Claim »

‘@,::

G File  Action  View

Window  Help

Select Rule Template

Steps
@ Choose Rule Type
® Corfigure Claim Rule

Gl Add Transform Claim Rule Wizard

Select the template forthe claim e that you want to create from the following list. The description provides
detals about each claim e template.

Claim ule template:

Transform an Incoming Claim ~

Claim ule template description:

Using the Transfom an Incoming Claim e template you can select an ncoming claim, change fs claim
type. and cptionally change s claim value. For example. you can use ihis rule template to create a e
that wil send a role claim with the same claim value of an incoming aroup claim. You can ako use this
e o send a group claim with a claim value of "Purchasers™ when there is an incoming group claim with
& value of "Admins". Mubiple claims with the same claim type may be emited from this ule. Sources of
incoming claims vary based on the wles being edited

< Previous Hext > Cancel

- 8%

Actions

Relying Party Trusts -
Add Relying Party Trus...
View »
New Window from Here

[ Refresh

Help

edulog -

Update from Federatio.
Edit Access Control Po.
Edit Claim lssuance Po.
Disable
Properties

K Delete

Help

3t you want

Auf «Next»

klicken.

6.3.5 Einrichten des Attribufs «Name ID»

‘@7:::

G File  Action View Window Help

Configure Rule

Steps
@ Chosse Rule Type
® Configure Claim Rule:

also map an incoming claim value to an oLtgoing claim value. Specify the incoming claim type to map to the
outgoing claim type and whether the claim value should be mapped to a new claim value:

Claim nule name:

_l %
r
i Add Transform Claim Rule Wizard X\ Mcioms
Relying Party Trusts N
Add Relying Party Trus...
You can tomap an As an option, you can View N

New Window from Here

| [ Refresh
Transfom emal to NamelD

Help
Fule template: Transfom an Incoming Claim o %
Incoming claim type: [E-wai Acdress | Update from Federatio.
ncoming reme IDforme | Edit Access Control Po..
e [Nome D =l Edit Claim Issuance Po
Outgoing name ID fomat: <] Disable

Properties
® Pass through all dlaim values K Delste
O Replace anincoming claim value wih a diferent outgoing clam value
Help

= Browse.
O Replace incoming e-mai sufiix claims with  new enal sufix

<Previous Cancel

Wadhlen Sie dazu unter «iIncoming claim type» den Typ «E-Mail Address».

Wadhlen Sie

«Email» als Typ far die NamelD

at you want to share.

Akfivieren Sie die Optfion «Pass through all claim values».

Klicken Sie

auf «Finish».
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6.3.6 Konfiguration validieren
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Edit Claim Issuance Policy for edulog
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Actions
Relying Party Trusts
Add Relying Party Trus..
View
New Window from Here
@ Refresh
H Help
edulog
Update from Federatio
Edit Access Contral Po..
Edit Claim Issuance Po...
Disable

Froperties

K Delete
H Hep

abed  Type  ldent
Issuanca Transiom Rules L W
The following transfom rules specfy the clams that wil be sent to the relying pary.
Order Rule Name lssued Claims
1 eduiogatibutes Given Name Sumame,Ed
2 Send Mai Address E-Mal Address
3 Transfom emailto NamelD Name ID
ADFS Management
Saving to the AD FS corfiguration database E
Add Rule... | | EdtRule. | | Remove Rule... |
>
Do || o | ]

B For the netwarks you connect to, decide what you want to share.

Auf «Apply» klicken und das Erstellen des Links abwarten.
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