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1. Buf du document

edulog

Ce document décrit les étapes nécessaires pour configurer un fenant Enfra ID en tant que

fournisseur d'identité (IdP) pour Edulog & I'aide d'une configuration SAML Trust.

Il contient foutes les étapes de configuration de la connexion SAML (§3-4) et du déploiement
SCIM (85). Ces étapes doivent éfre effectuées d’abord pour I'environnement d’intégration

d’Edulog (INT) et ensuite pour I'environnement de production (PROD).

2. Prérequis

Vous devez disposer d'un compte administrateur dans votre Microsoft Enfra admin center.

Les aftributs suivants sont requis par Edulog:

Nom de I'attribut Edulog

Description

Commentaire

uid

Identification de l'utilisateur: il s'agit de la va-
leur utilisée par les utilisatrices et utilisateurs
pour se connecter.

Dans Enfra, il s‘agit générale-
ment du userPrincipalName

givenName Prénom
sn Nom
mail Adresse courriel

EdulogPersonBirthDate

Date de naissance au format AAAAMMJIJ

preferredLanguage Langue préférée, parmi les valeurs suivantes: Selon le contexte de I'ldP, cefte
de-CH, fr-CH, it-CH, rm-CH, en valeur peut étre identique pour
foutes les utilisatrices ef tous les
title Fonction, non applicable aux éleves

EdulogPersonRole

Role(s) principal(aux) parmi les valeurs sui-
vantes: pupil, teacher, administration, princi-
pal, legal_guardian, technician, other

EdulogPersonLevel

Degré(s) d’enseignement parmi les valeurs
suivantes: primary, secondaryl, secondary?2,
tertiary

EdulogPersonCycle

Cycle(s) parmi les valeurs suivantes: 0, 1, 2, 3

EdulogPersonCanton

Code a deux lettres du canton (par ex. VD, BE,
GE, ZH)

Cette valeur est probablement la
méme pour toufes les utilisa-
frices ef tous les utilisateurs d'un

Organisation ou institution

Pour plus de détails sur chaque atfribut, consultez le «Guide des afttributs - fournisseur d'iden-
tité» dans la documentation Edulog.
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3. Création des attributs Edulog

Remarque: cette configuration s’effectue dans le Microsoft Entra admin center.

Si certains des aftributs attendus par Edulog ne sont pas déja présents dans votre Entra te-
nant en tant qu’attributs utilisateur, vous pouvez les créer en tant qu’attributs supplémen-
taires ou «aftributs d’extension». Les paragraphes 3.1 & 3.3 décrivent la création des attributs
suivants:

EdulogPersonBirthDate
EdulogPersonRole
EdulogPersonLevel
EdulogPersonCycle
EdulogPersonCanton

o]

title

NooseN s

Si certains de ces aftribufs sont déja présents dans votre tenant (sous un autre nom), vous
pouvez supprimer les lignes correspondantes des scripts.

3.1 Création de I'application d’attributs d’extension

Dans le Microsoft Entra admin center allez sur Identity > Applications > App registrations.
Enregistrez une nouvelle application (New registration > Name «Edulog Extended Aftributes»
> Register).

Microsoft Entra admin center
A~

Home >

f Home . .
App registrations

[ Diagnose & solve problems

T~ New reg\straﬁ::: @ Endpoin
* Favorites N
)

q A~ 0 Starting June 30th, 2020 we will
> I zidisy need to be upgraded to Microso
@® overview

All applications Owned applit
R Users s pe PP
/' Groups 4 ) Start typing a display name or
rE ] N
Evices 7 applications found
i) Applications ~ Display name T

Enterprise applications

I App registrations
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Home > App registrations >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

| Edulog Extended Attributes|

Supported account types

Who can use this application or access this API?
(®) Accounts in this organizational directory only (MSFT only - Single tenant)
O Accounts in any organizational directory (Any Microsoft Entra 1D tenant - Multitenant)

(O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Muttitenant) and personal Microsoft acco
Xbox)

(O Personal Microsoft accounts anly

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optig
changed later, but a value is required for most authentication scenarios

Select a platform ~ | | eg. https://example.com/auth

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by add

8y proceeding, you agree to the Microsoft Platform Policies

Aprés avoir cliqué sur «Register», vous serez redirigé vers la liste des applications. Notez I'ID
de I'objet, vous en aurez besoin au paragraphe 3.2.

Microsoft Entra admin center A

Home >

ﬁ‘ Home . .
App registrations  #

[l Diagnose & solve problems

New registration @ Endpoints KT

% Favorites N
q A ﬂ Starting June 30th, 2020 we will no longer a
> identity need to be upgraded to Microsoft Authentif
@ overview
All applications ~ Owned applications
R Users ' PP PP
i Groups Y 2 Edulog
I Devices v .
1 applications found
2 Applications ~ Display name T

H Edulog Efffended Aftributes
Enterprise applications

I App registrations

[ Delete & Endpoints [l Preview features

# Essentials
Display name

Application (client) ID

Object ID

Directory (tenant) ID

Supported account types :

Pour trouver les applications enregistrées, recherchez «Edulog Extended Attributes» sous
Identity > Applications > App registrations > All applications.
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3.2 Script pour I'ajout d’attributs

Dans Powershell, vérifiez d'abord si le module AzureAD est disponible et importé, et installez-
le si nécessaire.

# Check if Module is available and imported
Get-Module -Name AzureAD

# if no output is shown install and import the module AzureAD
Install-Module AzureAD -Scope CurrentUser
Import-Module AzureAD

Exécutez le script Powershell comme suit:

# tenant login - will ask for username and password
Connect-AzureAD -TenantId "<Tenant ID>"

# Retrieving data from the application
$appregObjId=(Get-AzureADApplication -Filter "DisplayName eq 'Edulog Extended
Attributes'").ObjectId

# Creating the new Edulog attributes
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "EdulogPersonBirthDate" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "EdulogPersonRole" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "EdulogPersonLevel" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "EdulogPersonCycle" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "EdulogPersonCanton" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "o" -TargetObjects @("User");
New-AzureADApplicationExtensionProperty -ObjectID $appregObjId -DataType
"string" -Name "title" -TargetObjects @("User");

# Verification of objectsId
Get-AzureADApplicationExtensionProperty -ObjectId $appregObjId

La commande Get-AzureADApplicationExtensionProperty affiche les nouvelles propriétés
de I'extension au format extension_<applD>_<attribute name>.

3.3 Création d'un utilisateur test

Vous pouvez ufiliser le script Powershell suivant pour créer un ufilisateur test, en suivant les
informations du «Guide des attributs - fournisseurs d'identité» pour le format de chaque va-
leur.
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# Add values to the user extended attributes

Set-AzureADUserExtension -ObjectId <user principal name> -ExtensionName
tension_<appID>_EdulogPersonBirthDate" -ExtensionValue <value>
Set-AzureADUserExtension -ObjectId <user principal name> -ExtensionName
tension_<appID>_EdulogPersonRole" -ExtensionValue <value>
Set-AzureADUserExtension -ObjectId <user principal name> -ExtensionName
tension_<appID>_EdulogPersonLevel” -ExtensionValue <value>
Set-AzureADUserExtension -ObjectId <user principal name> -ExtensionName
tension_<appID>_EdulogPersonCycle" -ExtensionValue <value>
Set-AzureADUserExtension -ObjectId <user principal name> -ExtensionName
tension_<appID>_EdulogPersonCanton" -ExtensionValue <value>
Set-AzureADUserExtension -ObjectId <user principal name> -ExtensionName
tension_<appID>_o" -ExtensionValue <value>

Set-AzureADUserExtension -ObjectId <user principal name> -ExtensionName
tension_<appID>_ title" -ExtensionValue <value>

Exemples d’attributs:

EdulogPersonBirthDate 20120119

EdulogPersonRole
EdulogPersonlLevel
EdulogPersonCycle
EdulogPersonCanton

o

title

pupil
primary
1

VD

Ecole primaire de la Vallée##Institut Brenet

étudiante

4. Création et configuration de I'application Edulog

4.1 Création d’une application Enterprise

1.

Allez sur Identity > Applications > Enterprise applications.

Microsoft Entra admin center P Search resources, services, and docs (|

#
a

*

g 8 4 0o 0 ¢

Home

Diagnose & solve problems

Favorites

Identity

Qverview

Users

Groups

Devices

Applications

Enterprise applications

App registrations

~

Home » Enterprise applications

=2z Enterprise applications | All applications

WEE pasFT
Overview
O overview

# Diagnose and solve problems

Manage

§2 Al applications

£ private Network connectors
£ User settings

B8 App launchers

2! Custom authentication extensions

Security

% Conditional Access

« T Nephcat\cn ‘1)‘ Refresh ¥

View, filter, and search applications in your

The list of applications that are maintained

‘,” Search by application name or object

16 applications found
Name TL  Object ID

L

:

5
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2. Cliquez sur New Application > Create your own applicafion > Integrate any other appli-
cation you don't find in the gallery (Non-gallery).

Home > Enterprise applications | All applications > Create your own application e
Browse Azure AD Gallery
& Got feedback?

} Create your own application &' Got feedback?
If you are developing your own application, using Application Proxy, or want to integrate an
The Azure AD App Gallery is a catalog of thousands of apps tha  application that is not in the gallery, you can crezte your own zpplication here.
When deploying an app from the App Gallery, you leverage pre
application here. If you are wanting to publish an applicationyc  what's the name of your app?
can file a request using the process described in this article.

[ input name

P search application
PP Single|  \what are you looking to do with your application?

() configure Application Proxy for secure remote access o an on-premises application
Cloud platforms
(O Register an application to integrate with Azure AD (App you're developing)

(®) Integrate any ather application you don't find in the gallery (Nen-gallery)

3. Saisissez un nom ef cliquez sur «Create».

4 1. Assign users and groups
as

Provide specific users and groups access
to the applications

Assign users and groups
4.  Attribuez les utilisateurs test a I'application créée.

4.2 Métadonnées SAML de I'application

Les métadonnées SAML de I'application sont disponibles dans Identity > Applications > App
registrations > Endpoints > Federafion metadata document.

Microsoft Entra admin center £ Search resources, services, and ¢
-

Home >
" M App registrations =
@ overview *
= New registration @ ndpeints X Troubleshoot 'C' Refresh & O
R Users N
"* Groups N
@ Sterting June 30th, 2020 we will no longer add any new features to Azure Active
need to be upgraded to Microsoft Authentication Library (MSAL) and Microsoft
I Devices WV
@ Applications ~

All applications  Owned applications Deleted applications

Enterprise applications

‘ B start typing a display name or application (client) ID to filter these r...

I App registrations
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Envoyez le lien vers ce document XML (voir illustration ci-dessous) a ELCA, responsable de
I'exploitation technique et de 'onboarding: onboarding edulog@elca.ch.

Home > Endpoints X
App registrations  # -
LA AR A B A I S0 1 1 U 4505 1A 12401 1S w
. Autherity URL (Accounts in any organizational directory)
{ New registration & Endpoints X Troubleshoot () Refresh L Download [ Preview features | & Gotfeer ‘ — 5 ‘
Autherity URL (Accounts in any organizational directory and personal Microsoft accounts)
@ Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Library (ADAL) and Azure Act [ ttps://loginmicrosaftonline.com/commen D]
need to be upgraded to Microsaft Authentication Library (MSAL) and Microsoft Graph. Learn more
Authority URL (Personal Microsoft accounts only)
) [ ttpsy/ioginmicrosoftonline.com/consumers o]
Allapplications ~ Owned applications  Deleted applications
OAuth 2.0 authorization endpoint (v2)
D start typing 2 display name or application (client) ID to filter these . F add filters \ iNe.COM,/ AR F 2 T Tt T LT T 550 o aUth2/v2.0/author: IJ:\
OAuth 2.0 token endpoint (v2)
s pplications found \ ine com eem— e josthapz0token B
Display name T
OAuth 2.0 authorization endpoint (v1)
-Q/ Edulog Extended Aftributes ‘ ——— roauthayauthorize IJ:‘
OAuth 2.0 token endpoint (v1)
\ https://login.microsoftonline.com/SA 7345 e Tm it 2323 /oauth2ftoken m\
SAML-P sign-on endpeint
‘ https://login.microsoftonline.com /2775 T Tn T 2777/saml2 IJ:‘
SAML-P sign-out endpeint
[ i - ) D]
WS-Federation sign-on endpoint
[ i i cemopwsted D)
Federation metadata document
\ ooy - 5
OpeniD Connect metadata document
‘ i o - V2. [ ‘

4.3 Configuration de I'authentification unique

Reftournez & I'application dans Identity > Applications > Enterprise applications et sélection-

nez «Set up single sign on» dans l'onglet «Overview» de I'appli

—9 2. Set up single sign on

Enable users to sign into their application
using their Azure AD credentials

Get started

cation.

Sélectionnez «<SAMLy, puis téléversez le fichier de métadonnées validé par I'équipe d'onboar-

ding d’Edulog.

T Upload metadata file 2 Change single sign-on mode

Set up Single Sign-On with SAML

Test this application R'j Got feedback?

An 520 implementation based on federation protocels improves security, relizbility, and end user experiences and is easier to
implement. Choose SAML single sign-on whenever passible for existing applications that do not use OpenlD Connect or OAuth, Leamn

more.

Cela remplit les URL pour la configuration SAML de base:

Exemple INT

Exemple PROD

Identifier (Entity ID) https://go.int.edulog.ch/auth/realms/edulo
¢]

https://go.edulog.ch/auth/realms/edulog

Reply URL (Assertion Con-  hftps://go.int.edulog.ch/auth/realms/edu-
sumer Service URL) log/broker/<idp name>/endpoint

https://go.edulog.ch/auth/realms/edu-
log/broker/<idp name>/endpoint

Logout URL (optionnel) https://go.int.edulog.ch/auth/realms/edu-
log/broker/<idp name>/endpoint

https://go.edulog.ch/auth/realms/edu-
log/broker/<idp name>/endpoint
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Pour la configuration de «Attributes & Claims», ajoutez les atfributs qui seront envoyés a
Edulog.

Home > Enterprise applications | All applications > SCIM-test

Home
SCIM-test | SAML-based Sign-on
[l Diagnose & solve problems Enterprise Application
« T Upload metadata file D Change single sign-on mode i= Test this application ﬁlj Got feedback?
% Favorites ™ # Overview =
Deplayment Plan Set up Single Sign-On with SAML
@ Identity ~
X Diagnose and solve problems
An SSO implementation based on federation protacols improves security, reliability, and end user experiences and is easier to
@ overview implement. Choose SAMIL single sign-on whenever possible for existing applications that do not use OpenlD Connect or OAuth. L¢
Manage more.
Q users ~ "
Il Properties Read the configuration guide of for help integrating SCIM-test.
‘o Groups v &2 Owners o
B SAML Confi i
= o &b Roles and administrators asie enfiguration £ Edi
Devices
23 Users and groups Identifier (Entity ID) https://go.int.edulog.ch/auth/realms/edulog
@ Applications ~ Reply URL (Assertion Consumer Service URL)  https://go.int.edulog.ch/auth/real dulog/broker/test/
D single sign-on endpoint
I - o . Sign an URL
nterprise applications & Provisioning Relay State (Optional)
Logout Url (Optional)
App registrations £ application proxy o P
C  self-servi
B Pprotection ~ elserice o
Custom security attributes Attributes & Claims 2 Edit
@ Identity Governance N
Security givenname user.givenname
.-.D B RS ~ surname user.surname
= & cConditional Access emailaddress user.mail
name user.userprincipalname
sh B P! P
ow more Permissions Unique User Identifier user.userprincipalname
@ Token encryption
Microsoft Entra admin center 2 search resources, services, and docs (G+/)
A
Home » Enterprise applications | All applications > SCIM-test | SAML-based Sign-on > SAML-based Sign-on >
' Home
Attributes & Claims
[l Diagnose & solve problems
+ Add new[Haim 1 Add a group claim Columns b_*‘ Got feedback?
% Favorites g
Required claim
®  Identity ~
Claim name Type Value
@  overview .
Unique User Identifier (Name ID) SAML user.userprincipalname [... ***
,Q Users s
Additional claims
& Groups ~
P Claim name Type Value
& Devices hd http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailadd... SAML user.mail
I@ Applications A http://schemas.xmlsoap.org/ws/2005/05/identity/claims/givenname SAML user.givenname
. . http://schemas.xmlsoap.org/ws/2005/05/identity/claims/name SAML user.userprincipalname wen
Enterprise applications
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname SAML User.surname
App registrations
& Protection ~ ~  Advanced settings

Tous les attributs mentionnés au §2 Prérequis doivent étre configurés. On distingue les frois
cas suivants:

a. Attributs qui existaient déja dans votre tenant (en général: uid, givenName, sn, title)

b. Atftributs ajoutés en tant qu‘attributs d'extension au §3 (en général: EdulogPerson-
BirthDate, EdulogPersonRole, EdulogPersonlLevel, EdulogPersonCycle)

c. Atfributs identiques pour chaque utilisatrice et utilisateur (en général: preferredLan-
guage, o, EdulogPersonCanton)
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a. Attributfs déja existants

2
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Vous pouvez configurer les attributs déja existants comme décrit ci-dessous, en associant le
nom de l"attribut Edulog (dans le champ «Name») au «Source attribute» correspondant (lais-

sez le «<Namespace» vide).

Manage claim

E‘ save X Disca 9? Got feedback?
Name * | givenName
Namespace | Enter a namespace UR

~ Choose name format

Source * @ Attribute O Transformation O Directary schema extension

Source attribute * | user.givenname

~ Claim conditions

~  Advanced SAML claims options

b. Attributs d’extension

Pour chaque attribut d’extension, sélectionnez la «Directory schema extension» correspon-
dante de 'application d'attributs d'extension que vous avez créée a |'étape précédente,

comme indiqué ci-dessous.
Home > Enterprise applications | All applications > | SAML-based Sign-on > SAML-based ¢

Manage claim

& save X Discard changes A7 Got feedback?
Name * [ dulogrersonattributename
Namespace [ Enter 2 namespace U

~ Choose name format
Source * (O attribute (O) Transformation (®) Directary schema extension (Preview)
Schema extension attribute (Preview) Undefined @ b

~ Claim conditions

~  Advanced SAML claims options

Add Extension Attributes

Extension attributes from ‘Edulog Extended Attributes' application.

Select Application

The list of available extension atiributes configured against the application: ‘Edulag Extended

tribut

2 Search for attribute

Name

user.title

user.o

user.EdulogPersonTechiD

user.EdulogPersonCanton

user EdulogPersonCycle

user.EdulogPersonLevel

user.EdulogPersonRole

user.EdulogPersonBirthDate

Data Type

string

string

String

String

String

String

string

string

Synced From ...

false

false

false

false

false

false

false

false

Configuration d'un fenant Microsoft Entra ID en tfant qu’ldP - SAML
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c. Attributs constants

©,edulog

Les aftribufs qui ont la méme valeur pour chaque utilisatrice et utilisateur peuvent étre définis
sur une valeur constante, comme illustré ci-dessous.

Manage claim

E‘ Save X Discard changes f{j Got feedback?
Name * | o
Namespace | Enter a namespace UR

~ Choose name format

Source *

Source attribute *

~ Claim conditions

~  Advanced SAML claims options

(®) attribute () Transformation (O) Directory schema extension

| *School A"

d. Identifiant unique (SAML namelD)

Le protocole SAML utilise un attribut spécial appelé «<namelD» pour identifier les utilisafrices
et utilisateurs de maniére univoque. Vous frouverez cet attribut dans vos atfributs sous
«Unique User Identifier». Assurez-vous que la valeur de I'attribut correspond & I'attribut «uid».

Dans I'exemple suivant, nous ufilisons le «userPrincipalName» comme valeur pour les deux

requétes.
Attributes & Claims
T~ Add new claim -+ Add a group claim

Required claim

Columns ,O\'_'] Got feedback?

Claim name Type Value

Unigue User Identifier (Name ID) SAML useruserprincipalname [.. ***
Additional claims

Claim name Type Value

EdulogPersonBirthDate SAML user.edulogpersonbirthd... ==+

EdulogPersonCanton SAML "wp"

EdulogPersonCycle SAML user.edulogpersoncycle (.. ***

EdulogPersonLevel SAML user.edulogpersonlevel (.. =**

EdulogPersonRole SAML user.edulogpersonrole (e... ==

givenName SAML user.givenname

mail SAML user.mail

o SAML “School A"

preferredLanguage SAML “fr-CH"

sn SAML usersumame

title SAML userjobtitle

uid SAML user.userprincipalname

Configuration d'un fenant Microsoft Entra ID en tfant qu’ldP - SAML
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5. Configuration du déploiement automatique des utilisatrices et utili-
sateurs (avec SCIM)

Pour configurer la mise & disposition automatique dans Enfra ID, vous devez enregistrer le
numeéro AVS de vos ufilisafrices et utilisateurs dans I'un des afttributs d’Entra. Cela peut se
faire soit dans un attribut d’extension (comme au §3.1), soit dans un autre aftribut non utilisé
(par exemple l'identifiant de I'employé ou le numéro de fax si l'un de ces attfribufs n‘est pas
utilisé par votre organisation).

5.1 Obtention d'un jeton SCIM

Vous frouverez la documentation compléte dans le guide «Edulog API referencen». Les étapes
pertinentes y sont décrites en détail.

Conditions préalables: nom d'ufilisateur et mot de passe de l'utilisateur de I’API, qui vous ont été
communiqués par I'équipe d'onboarding d’Edulog.

Avec Powershell, interrogez I'’API Edulog pour obtenir un jeton & I'aide de la commande:
$body = @{

grant_type = "password"
client_id = "federation"
username = "<username>"
password = "<password>"
scope = "offline_access"

¥
Invoke-RestMethod -Method Post -Uri https://<authdomain>/auth/realms/edu-

log/protocol/openid-connect/token -Body $body

<username> und <password> doivent éfre remplacés par les informations de connexion de
vofre utilisateur API.

<authdomain> doit étre remplacé par:

. go.int.edulog.ch (INT)

. go.edulog.ch (PROD)

Vous recevez une réponse d'Edulog sous la forme suivante:

access_token : <access token>
expires_in : 60
refresh_expires_in : 34560000
refresh_token : <refresh token>
token_type : Bearer

not-before-policy : ©
session_state H—-
scope : offline_access

Copiez le <refresh token>, en veillant & supprimer les espaces.
Attention: Le <refresh_token> est une valeur sensible (tout comme le mot de passe de I'API) car il
donne & son propriétaire un acces permanent a I’API SCIM d’Edulog. Si vous le cochez dans un

emplacement infermédiaire avant de I'importer dans Entra, assurez-vous de le supprimer correcte-
ment par la suite.
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5.2 Configuration dans Entra ID

5.2.1 Connexion

Sous Entra ID > Enterprise applications > your Edulog application > Provisioning, configurez
les «KAdmin Credentials» comme indiqué ci-dessous.
« E‘Zs.i X Discard

@ overview

P Provision on demand
Provisioning Mode

Manage Automatic

- §
&) o Eng) Use Microsoft Entra to manage the creation and synchronization of user accounts in Keycloak INT (SAML) based on user

2 Users and groups and group assignment,

B Expression builder

. Admin Credentials
Monitor

. N Admin Credentials
M Provisioning logs

Micrasoft Entra needs the following infarmation to connect to Keycloak INT (SAML)'s AP and synchronize user

=] Audit logs data.
@ Insights Tenant URL* @
‘ https://apiint.edulog.ch/scim/v2/realms/edulog/ ‘
Troubleshoot
_ Secret Token
& New support request ‘ ‘
Test Connection
~ Mappings
v Settings

Provisioning Status (O

- )

«Tenant URL»:
. https://api.int.edulog.ch/scim/v2/realms/edulog/ (INT)
. https://api.edulog.ch/scim/v2/realms/edulog/ (PROD)

«Secret token»: le jeton d'actualisation que vous avez copié a I'étape précédente (85.1).

Pour tester la connexion, cliquez sur le bouton «Test Connection».

5.2.2 Mappages

Vous allez provisionner des ufilisateurs et non des groupes. Par conséquent, désactivez les
«Groups Mappings» en définissant le statut de «Provision Azure Active Directory Groups» sur
«No».

~  Mappings
Mappings
Mappings zllow you to define how data should flow between Microsoft Entra ID and customappsso.
Name Enabled
Provision Azure Active Directory Groups No
Provision Azure Active Directory Users Yes

|:| Restore default mappings
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Cliquez sur les «Users Mappings» et supprimez tous les mappages existants sauf «userPrinci-

palNamen»:
Attribute Mappings

Attribute mappings define how attributes are synchronized between Microsoft Entra ID and customappsso

customappsso Attribute Microsoft Entra ID Attribute Matching precedence Edit Remove

userName userPrincipalName 1 m ‘ Delete ‘

Cliquez sur la case a cocher «<Show advanced optfions» et naviguez vers «Edit attribute list for
customappsson.

Show advanced options

Supported Attributes

View and edit the list of attributes that appear in the source and target attribute lists for this application,

The attribute list for Microsoft Entra ID is up to date with all supported attributes. Request additional attributes you would like to see supported here,

Edit attribute list for customappsso

Use the expression builder

In addition to configuring your attribute mappings through the user interface, you can review, download, and edit the JSON representation of your schema. Review your schema here.

Dans la liste des aftributs:
1. Cochez la case «required» pour l'aftribut «activen.
2. Ajoutez un nouvel atfribut:

Name: urn:ietf:params:scim:schemas:extension:Edulog:2.0:User:ahvni3
Type: String
Cochez la case « Required ? ».

customappsso User Attributes
Name Type Primary Key? Required?
id String
active Boolean ]
userName String [
urnietf:params:scim:schemas:extension:Edulog:2.0:User:ahvn13 String [:]

3. Enregistrez les modifications.
Ajoutez les mappages suivants:
1. Mapping type: Expression

«Expression»: Not([IsSoftDeleted])
«Target atfribute»: active
Edit Attribute

Mapping type ©

[ Expression ~

Expression (O
Not{[IsSoftDeleted])

Enter an expression

Default value if null (optional) ©®

Use the expression builder

Target attribute * ©

active v
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2.

Mapping type: Direct

©,edulog

«Source aftribute»: I'attribut que vous utilisez pour enregistrer les numéros AVS
«Target attribute»: urn:ietf:params:scim:schemas:extension:Edulog:2.0:User:ahvni13

Edit Attribute

A mapping lets you define how the attributes in one class of Microsoft Entra object (e.g. Users) should flow to and from

this application.

Mapping type @

Direct v ‘
Source attribute * ()
| employeeld ~ ‘
Default value if null (optional) O
Target attribute *
| urn:ietf:params:scim:schemas:extension:Edulog:2.0:User:ahvn13 v ‘
Match objects using this attribute
[0 ~]
Matching precedence ®
Apply this mapping ©
| Always v ‘

Vérifiez le mappage du «userName» pour vous assurer qu'il correspond & l'atfribut que vous
utilisez comme UID (I'aftribut que vos utilisatrices et utilisateurs saisissent lorsqu'ils se con-
nectent).
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Edit Attribute

this application.

Mapping type ©

A mapping lets you define how the attributes in one class of Microsoft Entra object (e.g. Users) should flow to and from

| Direct

Source attribute * (O

| userPrincipalName

Default value if null (optional) @

Target attribute * (O

| userMame

Match objects using this attribute

Matching precedence * (0

Apply this mapping @

| Always
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523 Test

Vous pouvez ufiliser la «Provision on demand» pour fournir un ufilisateur test. Le numéro AVS
de I'ufilisateur test doit étre un numéro AVS valide (il doit commencer par 756 ef se terminer
par une somme de contréle).

pg Provision on demand

Si le déploiement a réussi, vous pouvez maintenant vous connecter aux applications Edulog
avec l'utilisateur test. Vous pouvez tester la connexion sur le portail libre-service d’Edulog:

. https://my.int.edulog.ch/  (INT)

. https://my.edulog.ch/ (PROD)

Remarque: si vous ufilisez des mandants Enfra différents pour les environnements d'intégra-
fion et de production, vérifiez que vous avez configuré l'ufilisateur de test pour le bon environ-
nement avant de tester.
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